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 Â ðàáîòå ïðåäñòàâëåíà íàãëÿäíàÿ ìîäåëü ïðà-

âîâûõ îòíîøåíèé ñóáúåêòîâ, âîçíèêàþùèõ â

ïðîöåññàõ èíôîðìàöèîííîãî îáìåíà ñ ó÷åòîì

ïîñëåäíèõ èçìåíåíèé çàêîíîäàòåëüñòâà Ðîññèé-

ñêîé Ôåäåðàöèè â îáëàñòè èíôîðìàöèîííûõ òåõ-

íîëîãèé.

Ðåàëèè ñîâðåìåííîãî èíôîðìàöèîííîãî îáùåñòâà îäíîçíà÷íî ïî-

êàçûâàþò, ÷òî íè îäíà ñôåðà æèçíè öèâèëèçîâàííîãî ãîñóäàðñòâà íå

ìîæåò ýôôåêòèâíî ôóíêöèîíèðîâàòü áåç ðàçâèòîé èíôîðìàöèîííîé

èíôðàñòðóêòóðû, øèðîêîãî ïðèìåíåíèÿ êîìïüþòåðíûõ òåõíîëîãèé

îáðàáîòêè èíôîðìàöèè. Ïî ìåðå âîçðàñòàíèÿ öåííîñòè èíôîðìàöèè

áåçîïàñíîñòü îáùåñòâà âñå â áîëüøåé ñòåïåíè çàâèñèò îò áåçîïàñíî-

ñòè èñïîëüçóåìûõ èíôîðìàöèîííûõ òåõíîëîãèé. Ìíîãî÷èñëåííûå

ïóáëèêàöèè ïîñëåäíèõ ëåò ïîêàçûâàþò ñòàáèëüíûé ðîñò ïðàâîíàðó-

øåíèé â êîìïüþòåðíîé ñôåðå [1-7].

Ðàçâèâàþùååñÿ ãëîáàëüíîå èíôîðìàöèîííîå îáùåñòâî ñòàâèò ðÿä

íîâûõ ïðàâîâûõ ïðîáëåì. Îäíîé èç òàêèõ ïðîáëåì ÿâëÿåòñÿ îïðåäå-

ëåíèå èíôîðìàöèè êàê îáúåêòà ãðàæäàíñêîãî ïðàâà, òðåáóþùåãî ñî-

îòâåòñòâóþùåãî ïðàâîâîãî ðåãóëèðîâàíèÿ. Â ñîîòâåòñòâèè ñ ñîâðå-

ìåííîé þðèäè÷åñêîé íàóêîé îáúåêòîì ãðàæäàíñêèõ ïðàâ ÿâëÿåòñÿ

ëþáîå îáúåêòèâíî ñóùåñòâóþùåå, âíåøíåå ïî îòíîøåíèþ ê ñóáúåêòó

áëàãî, âîïëîùàþùåå â ñåáå ñîöèàëüíóþ öåííîñòü, çà ñ÷åò êîòîðîãî îí

ñïîñîáåí óäîâëåòâîðÿòü ñâîè èìóùåñòâåííûå è íåèìóùåñòâåííûå

èíòåðåñû. Ñëåäîâàòåëüíî, ñàìà èíôîðìàöèÿ ìîæåò áûòü îáúåêòîì

ãðàæäàíñêèõ ïðàâ.
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Â ñòàòüå 5 Ôåäåðàëüíîãî çàêîíà ¹ 149-ÔÇ îò 27 èþëÿ 2006 ã. «Îá

èíôîðìàöèè, èíôîðìàöèîííûõ òåõíîëîãèÿõ è î çàùèòå èíôîðìàöèè»

ÿâíî óêàçàíî: «Èíôîðìàöèÿ ìîæåò ÿâëÿòüñÿ îáúåêòîì ïóáëè÷íûõ, ãðàæ-

äàíñêèõ è èíûõ ïðàâîâûõ îòíîøåíèé».

Ñòàòóñ èíôîðìàöèè êàê îòäåëüíîãî îáúåêòà ãðàæäàíñêèõ ïðàâ çà-

ôèêñèðîâàí è â ñòàòüå 128 Ãðàæäàíñêîãî êîäåêñà: «Ê îáúåêòàì ãðàæ-

äàíñêèõ ïðàâ îòíîñÿòñÿ âåùè, âêëþ÷àÿ äåíüãè è öåííûå áóìàãè, èíîå

èìóùåñòâî, â òîì ÷èñëå èìóùåñòâåííûå ïðàâà; ðàáîòû è óñëóãè; èí-

ôîðìàöèÿ; ðåçóëüòàòû èíòåëëåêòóàëüíîé äåÿòåëüíîñòè, â òîì ÷èñëå

èñêëþ÷èòåëüíûå ïðàâà íà íèõ (èíòåëëåêòóàëüíàÿ ñîáñòâåííîñòü); íå-

ìàòåðèàëüíûå áëàãà».

Îäíàêî â ñîîòâåòñòâèè ñ Ôåäåðàëüíûì çàêîíîì îò 18.12.2006 ¹ 231-

ÔÇ «Î ââåäåíèè â äåéñòâèå ÷àñòè ÷åòâåðòîé Ãðàæäàíñêîãî êîäåêñà

Ðîññèéñêîé Ôåäåðàöèè» ñ 1 ÿíâàðÿ 2008 ãîäà ñòàòüÿ 128 áóäåò èçëîæå-

íà â íîâîé ðåäàêöèè: «Ê îáúåêòàì ãðàæäàíñêèõ ïðàâ îòíîñÿòñÿ âåùè,

âêëþ÷àÿ äåíüãè è öåííûå áóìàãè, èíîå èìóùåñòâî, â òîì ÷èñëå èìó-

ùåñòâåííûå ïðàâà; ðàáîòû è óñëóãè; îõðàíÿåìûå ðåçóëüòàòû èíòåëëåê-

òóàëüíîé äåÿòåëüíîñòè è ïðèðàâíåííûå ê íèì ñðåäñòâà èíäèâèäóàëè-

çàöèè (èíòåëëåêòóàëüíàÿ ñîáñòâåííîñòü); íåìàòåðèàëüíûå áëàãà». Êàê

âèäèì, ïîíÿòèå «èíôîðìàöèÿ» èç ñòàòüè óäàëåíî.

Â ñîîòâåòñòâèè ñ Ôåäåðàëüíûì çàêîíîì ¹ 149-ÔÇ ïîä èíôîðìàöè-

åé ïîíèìàþòñÿ «ñâåäåíèÿ (ñîîáùåíèÿ, äàííûå) íåçàâèñèìî îò ôîðìû

èõ ïðåäñòàâëåíèÿ» (ñòàòüÿ 2). Äëÿ âûÿñíåíèÿ ïðàâîâûõ îòíîøåíèé

ñóáúåêòîâ èíôîðìàöèîííûõ îáìåíîâ ïîä èíôîðìàöèåé ìû áóäåì

ïîíèìàòü âñå èíôîðìàöèîííûå ðåñóðñû, õðàíÿùèåñÿ â èíôîðìàöèîí-

íûõ ñèñòåìàõ è îáðàáàòûâàåìûå ñ ïîìîùüþ êîìïüþòåðíûõ òåõíîëî-

ãèé. Ñëåäîâàòåëüíî, â äàííîì ñìûñëå èíôîðìàöèÿ ìîæåò ñîäåðæàòü è

îáúåêòû àâòîðñêèõ ïðàâ (íàïðèìåð, îöèôðîâàííûå ìóçûêàëüíûå ïðî-

èçâåäåíèÿ, ïðîãðàììû äëÿ ÝÂÌ è äð.) è ðåçóëüòàòû èíòåëëåêòóàëüíîé

äåÿòåëüíîñòè, êîììåð÷åñêóþ òàéíó, ãîñóäàðñòâåííóþ òàéíó, à òàêæå

äðóãèå âèäû èíôîðìàöèè, îõðàíÿåìûå çàêîíîì.

Ýòî óòâåðæäåíèå ïîäòâåðæäàåòñÿ, íàïðèìåð, ñòàòüåé 1225 ÷àñòè 4

Ãðàæäàíñêîãî êîäåêñà, ââîäèìîãî â äåéñòâèå ñ 1 ÿíâàðÿ 2008 ãîäà:

«Ðåçóëüòàòàìè èíòåëëåêòóàëüíîé äåÿòåëüíîñòè è ïðèðàâíåííûìè ê íèì

ñðåäñòâàìè èíäèâèäóàëèçàöèè þðèäè÷åñêèõ ëèö, òîâàðîâ, ðàáîò, óñëóã

è ïðåäïðèÿòèé, êîòîðûì ïðåäîñòàâëÿåòñÿ ïðàâîâàÿ îõðàíà (èíòåëëåê-

òóàëüíîé ñîáñòâåííîñòüþ), ÿâëÿþòñÿ ïðîèçâåäåíèÿ íàóêè, ëèòåðàòóðû

è èñêóññòâà; ïðîãðàììû äëÿ ýëåêòðîííûõ âû÷èñëèòåëüíûõ ìàøèí (ïðî-

ãðàììû äëÿ ÝÂÌ); áàçû äàííûõ; ôîíîãðàììû. . .».

Òàêèì îáðàçîì, èíôîðìàöèîííûå ðåñóðñû èíôîðìàöèîííûõ êîì-

ïüþòåðíûõ ñèñòåì ÿâëÿþòñÿ îáúåêòîì ãðàæäàíñêîãî ïðàâà. Äàëåå ñëå-

äóåò îïðåäåëèòüñÿ ñ ñóáúåêòàìè â ïðîöåññàõ èíôîðìàöèîííîãî îáìå-

íà è èõ îòíîøåíèÿìè.

Ðóêîâîäÿùèìè äîêóìåíòàìè Ãîñòåõêîìèññèè îáúåêòû è ñóáúåêòû

â èíôîðìàöèîííûõ îòíîøåíèÿõ îïðåäåëåíû ñëåäóþùèì îáðàçîì:
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«Ñóáúåêò – ýòî àêòèâíûé êîìïîíåíò ñèñòåìû, êîòîðûé ìîæåò ñòàòü

ïðè÷èíîé îáðàçîâàíèÿ ïîòîêà èíôîðìàöèè îò îáúåêòà ê ñóáúåêòó èëè

èçìåíåíèÿ ñîñòîÿíèÿ ñèñòåìû. Îáúåêò – ïàññèâíûé êîìïîíåíò ñèñ-

òåìû, õðàíÿùèé, ïðèíèìàþùèé èëè ïåðåäàþùèé èíôîðìàöèþ. Äîñ-

òóï ê îáúåêòó îçíà÷àåò äîñòóï ê ñîäåðæàùåéñÿ â íåì èíôîðìàöèè».

Êðîìå òîãî, äîêóìåíòû ñîäåðæàò åùå äâà ïîíÿòèÿ: «Ñóáúåêò äîñòóïà —

ëèöî èëè ïðîöåññ, äåéñòâèÿ êîòîðîãî ðåãëàìåíòèðóþòñÿ ïðàâèëàìè

ðàçãðàíè÷åíèÿ äîñòóïà. Îáúåêò äîñòóïà – åäèíèöà èíôîðìàöèîííîãî

ðåñóðñà àâòîìàòèçèðîâàííîé ñèñòåìû, äîñòóï ê êîòîðîé ðåãëàìåíòè-

ðóåòñÿ ïðàâèëàìè ðàçãðàíè÷åíèÿ äîñòóïà».

Â Ôåäåðàëüíîì çàêîíå «Îá èíôîðìàöèè, èíôîðìàòèçàöèè è çàùèòå

èíôîðìàöèè» îò 20 ôåâðàëÿ 1995 ãîäà ¹ 24-ÔÇ (Çàêîí óòðàòèë ñèëó ñ

27 èþëÿ 2006 ãîäà â ñâÿçè ñ ïðèíÿòèåì Çàêîíà ¹ 149-ÔÇ) ââåäåíû ïî-

íÿòèÿ «ñîáñòâåííèêà» è «âëàäåëüöà» èíôîðìàöèîííûõ ðåñóðñîâ.

 «Ñîáñòâåííèê èíôîðìàöèîííûõ ðåñóðñîâ, èíôîðìàöèîííûõ ñèñ-

òåì, òåõíîëîãèé è ñðåäñòâ èõ îáåñïå÷åíèÿ – ñóáúåêò, â ïîëíîì îáúå-

ìå ðåàëèçóþùèé ïîëíîìî÷èÿ âëàäåíèÿ, ïîëüçîâàíèÿ, ðàñïîðÿæåíèÿ

óêàçàííûìè îáúåêòàìè.

Âëàäåëåö èíôîðìàöèîííûõ ðåñóðñîâ, èíôîðìàöèîííûõ ñèñòåì, òåõ-

íîëîãèé è ñðåäñòâ èõ îáåñïå÷åíèÿ – ñóáúåêò, îñóùåñòâëÿþùèé âëà-

äåíèå è ïîëüçîâàíèå óêàçàííûìè îáúåêòàìè è ðåàëèçóþùèé ïîëíîìî-

÷èÿ ðàñïîðÿæåíèÿ â ïðåäåëàõ, óñòàíîâëåííûõ Çàêîíîì».

Â ñòàòüå 2 Ôåäåðàëüíîãî çàêîíà ¹ 149-ÔÇ îò 27 èþëÿ 2006 ã. «Îá èíôîð-

ìàöèè, èíôîðìàöèîííûõ òåõíîëîãèÿõ è î çàùèòå èíôîðìàöèè» ââî-

äèòñÿ äðóãîå ïîíÿòèå: «Îáëàäàòåëü èíôîðìàöèè – ëèöî, ñàìîñòîÿòåëü-

íî ñîçäàâøåå èíôîðìàöèþ ëèáî ïîëó÷èâøåå íà îñíîâàíèè çàêîíà èëè

äîãîâîðà ïðàâî ðàçðåøàòü èëè îãðàíè÷èâàòü äîñòóï ê èíôîðìàöèè,

îïðåäåëÿåìîé ïî êàêèì-ëèáî ïðèçíàêàì».

Â ñòàòüå 1228 ÷àñòè 4 Ãðàæäàíñêîãî êîäåêñà ââîäèòñÿ ïîíÿòèå «àâ-

òîð ðåçóëüòàòà èíòåëëåêòóàëüíîé äåÿòåëüíîñòè»: «Àâòîðîì ðåçóëüòàòà

èíòåëëåêòóàëüíîé äåÿòåëüíîñòè ïðèçíàåòñÿ ãðàæäàíèí, òâîð÷åñêèì

òðóäîì êîòîðîãî ñîçäàí òàêîé ðåçóëüòàò. Àâòîðó ðåçóëüòàòà èíòåëëåê-

òóàëüíîé äåÿòåëüíîñòè ïðèíàäëåæèò ïðàâî àâòîðñòâà». Ïðèìåíèòåëü-

íî ê íàøåìó îïðåäåëåíèþ ïîíÿòèÿ èíôîðìàöèîííîãî ðåñóðñà êîìïü-

þòåðíîé ñèñòåìû ìîæíî ïðîâåñòè àíàëîãèþ ìåæäó ïîíÿòèåì «àâòîð»

è «ñîáñòâåííèê».

Àâòîð èíôîðìàöèîííîãî ðåñóðñà ìîæåò ïåðåäàòü ïðàâà âëàäåíèÿ èì

äðóãîìó ëèöó (èëè îðãàíèçàöèè) íà ñîîòâåòñòâóþùèõ óñëîâèÿõ. Ýòî

ñîîòâåòñòâóåò ñòàòüå 1229 Ãðàæäàíñêîãî êîäåêñà «Ïðàâîîáëàäàòåëü

ìîæåò ïî ñâîåìó óñìîòðåíèþ ðàçðåøàòü èëè çàïðåùàòü äðóãèì ëèöàì

èñïîëüçîâàíèå ðåçóëüòàòà èíòåëëåêòóàëüíîé äåÿòåëüíîñòè èëè ñðåäñòâà

èíäèâèäóàëèçàöèè. Îòñóòñòâèå çàïðåòà íå ñ÷èòàåòñÿ ñîãëàñèåì (ðàçðå-

øåíèåì)». Â ýòîì ñëó÷àå ïîÿâëÿåòñÿ äðóãîé ñóáúåêò â ïðîöåññàõ èí-

ôîðìàöèîííîãî îáìåíà – «âëàäåëåö èíôîðìàöèîííîãî ðåñóðñà».
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Ïðàâîâûå îòíîøåíèÿ ìåæäó ñîáñòâåííèêîì è âëàäåëüöåì èíôîð-

ìàöèîííîãî ðåñóðñà îïðåäåëÿþòñÿ ñòàòüÿìè 1233 è 1235 Ãðàæäàíñêî-

ãî êîäåêñà. Â ñîîòâåòñòâèè ñî ñòàòüåé 1233 ïðàâîîáëàäàòåëü ìîæåò

ðàñïîðÿäèòüñÿ ïðèíàäëåæàùèì åìó èñêëþ÷èòåëüíûì ïðàâîì íà ðå-

çóëüòàò èíòåëëåêòóàëüíîé äåÿòåëüíîñòè ïóòåì ïðåäîñòàâëåíèÿ äðóãî-

ìó ëèöó ïðàâà èñïîëüçîâàíèÿ ñîîòâåòñòâóþùèõ ðåçóëüòàòîâ èíòåëëåê-

òóàëüíîé äåÿòåëüíîñòè èëè ñðåäñòâà èíäèâèäóàëèçàöèè â óñòàíîâëåí-

íûõ äîãîâîðîì ïðåäåëàõ (ëèöåíçèîííûé äîãîâîð).

Íà îñíîâàíèè ñòàòüè 1235 ïî ëèöåíçèîííîìó äîãîâîðó îáëàäàòåëü

èñêëþ÷èòåëüíîãî ïðàâà íà ðåçóëüòàò èíòåëëåêòóàëüíîé äåÿòåëüíîñòè

(ëèöåíçèàð) ïðåäîñòàâëÿåò äðóãîé ñòîðîíå (ëèöåíçèàòó) ïðàâî èñïîëü-

çîâàíèÿ òàêîãî ðåçóëüòàòà â ïðåäóñìîòðåííûõ äîãîâîðîì ïðåäåëàõ.

Ëèöåíçèàò ìîæåò èñïîëüçîâàòü ðåçóëüòàò èíòåëëåêòóàëüíîé äåÿòåëüíî-

ñòè òîëüêî â ïðåäåëàõ òåõ ïðàâ è òåìè ñïîñîáàìè, êîòîðûå ïðåäóñ-

ìîòðåíû ëèöåíçèîííûì äîãîâîðîì.

Îáëàäàòåëü (âëàäåëåö) èíôîðìàöèè ðåàëèçóåò óñòàíîâëåííûå ñîá-

ñòâåííèêîì ïðàâèëà è îðãàíèçóåò äîñòóï ïîëüçîâàòåëåé (ñóáúåêòîâ) ê

ðåñóðñàì èíôîðìàöèîííîé ñèñòåìû. Â íîðìàòèâíûõ äîêóìåíòàõ â

îáëàñòè èíôîðìàöèîííîé áåçîïàñíîñòè ïîä ñóáúåêòîì äîñòóïà ïî-

íèìàåòñÿ «ëèöî èëè ïðîöåññ, äåéñòâèÿ êîòîðîãî ðåãëàìåíòèðóþòñÿ

ïðàâèëàìè ðàçãðàíè÷åíèÿ äîñòóïà». Ïîä ïðàâèëàìè ðàçãðàíè÷åíèÿ äî-

ñòóïà ïîíèìàåòñÿ «ñîâîêóïíîñòü ïðàâèë, ðåãëàìåíòèðóþùèõ ïðàâà

äîñòóïà ñóáúåêòîâ äîñòóïà ê îáúåêòàì äîñòóïà».

Â ñîîòâåòñòâèè ñ çàêîíîì ¹ 149-ÔÇ ïîä äîñòóïîì ïîíèìàåòñÿ «âîç-

ìîæíîñòü ïîëó÷åíèÿ èíôîðìàöèè è åå èñïîëüçîâàíèÿ». Òîò æå çàêîí

ðåãëàìåíòèðóåò ïðàâèëà äîñòóïà (ñòàòüÿ 5): «Èíôîðìàöèÿ ìîæåò ñâî-

áîäíî èñïîëüçîâàòüñÿ ëþáûì ëèöîì è ïåðåäàâàòüñÿ îäíèì ëèöîì äðó-

ãîìó ëèöó, åñëè ôåäåðàëüíûìè çàêîíàìè íå óñòàíîâëåíû îãðàíè÷åíèÿ

äîñòóïà ê èíôîðìàöèè ëèáî èíûå òðåáîâàíèÿ ê ïîðÿäêó åå ïðåäîñ-

òàâëåíèÿ èëè ðàñïðîñòðàíåíèÿ».

Â ðóêîâîäÿùèõ äîêóìåíòàõ Ãîñòåõêîìèññèè äîñòóï ê èíôîðìàöèè

îïðåäåëåí íåñêîëüêî ïî-äðóãîìó: «Îçíàêîìëåíèå ñ èíôîðìàöèåé, åå

îáðàáîòêà, â ÷àñòíîñòè êîïèðîâàíèå, ìîäèôèêàöèÿ èëè óíè÷òîæåíèå».

Â íèõ òàêæå ââåäåíî åùå íåñêîëüêî ïîíÿòèé:

«Ñàíêöèîíèðîâàííûé äîñòóï ê èíôîðìàöèè – äîñòóï ê èíôîðìàöèè, íå

íàðóøàþùèé óñòàíîâëåííûå ïðàâèëà ðàçãðàíè÷åíèÿ äîñòóïà.

 Íåñàíêöèîíèðîâàííûé äîñòóï ê èíôîðìàöèè — äîñòóï ê èíôîðìàöèè,

íàðóøàþùèé ïðàâèëà ðàçãðàíè÷åíèÿ äîñòóïà ñ èñïîëüçîâàíèåì øòàò-

íûõ ñðåäñòâ, ïðåäîñòàâëÿåìûõ ñðåäñòâàìè âû÷èñëèòåëüíîé òåõíèêè

èëè àâòîìàòèçèðîâàííûìè ñèñòåìàìè.

Íàðóøèòåëü ïðàâèë ðàçãðàíè÷åíèÿ äîñòóïà — ñóáúåêò äîñòóïà, îñóùå-

ñòâëÿþùèé íåñàíêöèîíèðîâàííûé äîñòóï ê èíôîðìàöèè».

Íà îñíîâàíèè âûøåïðèâåäåííûõ ïîíÿòèé ñ òî÷êè çðåíèÿ äîñòóïà ê

èíôîðìàöèîííûì ðåñóðñàì â èíôîðìàöèîííûõ ïðîöåññàõ ìîæíî âû-

äåëèòü åùå äâà ñóáúåêòà: ïîëüçîâàòåëü è çëîóìûøëåííèê (íàðóøèòåëü
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ïðàâèë ðàçãðàíè÷åíèÿ äîñòóïà). Ïîä ïîëüçîâàòåëåì áóäåì ïîíèìàòü

ëèöî èëè ïðîöåññ, îñóùåñòâëÿþùèé ñàíêöèîíèðîâàííûé äîñòóï ê

èíôîðìàöèè. Ïîä çëîóìûøëåííèêîì áóäåì ïîíèìàòü ëèöî èëè ïðî-

öåññ, îñóùåñòâëÿþùèé íåñàíêöèîíèðîâàííûé äîñòóï ê èíôîðìàöèè.

Òàêèì îáðàçîì, âñå îòíîøåíèÿ â ïðîöåññàõ èíôîðìàöèîííîãî îá-

ìåíà ìîæíî ïðåäñòàâèòü â âèäå ñõåìû, èçîáðàæåííîé íà ðèñ. 1.

Ðèñ. 1. Ïðàâîâàÿ ìîäåëü îòíîøåíèé ñóáúåêòîâ

èíôîðìàöèîííîãî îáìåíà
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Ñîáñòâåííèê (àâòîð) èíôîðìàöèîííûõ ðåñóðñîâ ñîçäàåò èíôîðìà-

öèþ, èìååò íà íåå àâòîðñêèå ïðàâà â ñîîòâåòñòâèè ñ çàêîíîäàòåëüñòâîì

è ìîæåò åå íàêàïëèâàòü, îáðàáàòûâàòü è ðàñïðîñòðàíÿòü. Îí ìîæåò íà

îñíîâàíèè ñîîòâåòñòâóþùèõ äîãîâîðîâ ïåðåäàòü ïðàâà íàêîïëåíèÿ â

èíôîðìàöèîííûõ ñèñòåìàõ, îáðàáîòêè è ðàñïðîñòðàíåíèÿ. Â äîãîâî-

ðå ñîáñòâåííèê óñòàíàâëèâàåò ïðàâà äîñòóïà, îáðàáîòêè è çàùèòû,

êîòîðûå âëàäåëåö äîëæåí âûïîëíÿòü ïðè îðãàíèçàöèè äîñòóïà ê èí-

ôîðìàöèîííûì ðåñóðñàì.

Âëàäåëåö ðåñóðñîâ äîëæåí àíàëèçèðîâàòü âîçìîæíûå óãðîçû áåçî-

ïàñíîñòè èíôîðìàöèè è ïîñòðîèòü ñèñòåìó çàùèòû òàêèì îáðàçîì,

÷òîáû îáåñïå÷èòü îñíîâíûå öåëè èíôîðìàöèîííîé áåçîïàñíîñòè:

äîñòóïíîñòü, öåëîñòíîñòü, êîíôèäåíöèàëüíîñòü. Äëÿ ýòîãî âëàäåëåö

èñïîëüçóåò âåñü ñïåêòð ñðåäñòâ çàùèòû èíôîðìàöèè – òåõíè÷åñêèõ,

òåõíîëîãè÷åñêèõ, ïðîãðàììíûõ, îðãàíèçàöèîííûõ, çàêîíîäàòåëüíûõ.

Ïîëüçîâàòåëè èíôîðìàöèè, ïîëó÷àþùèå ñàíêöèîíèðîâàííûé äîñ-

òóï ê èíôîðìàöèîííûì ðåñóðñàì, äîëæíû ñîáëþäàòü òðåáîâàíèÿ çà-

êîíîäàòåëüíûõ è íîðìàòèâíûõ äîêóìåíòîâ, ïðàâèë, óñòàíîâëåííûõ

ñîáñòâåííèêîì èíôîðìàöèîííûõ ðåñóðñîâ, à òàêæå ðåãëàìåíòîâ ðà-

áîòû ñ èíôîðìàöèîííûìè ñèñòåìàìè, óñòàíîâëåííûõ âëàäåëüöåì.

Îäíàêî, êàê ïîêàçûâàåò ïðàêòè÷åñêèé îïûò, ñîçäàííûå ñèñòåìû

îáåñïå÷åíèÿ áåçîïàñíîñòè èìåþò òåíäåíöèþ ê ñíèæåíèþ ýôôåêòèâ-

íîñòè ñî âðåìåíåì [2]. Åñëè ïîñòîÿííî íå ïîääåðæèâàòü ñîîòâåòñòâó-

þùèé óðîâåíü áåçîïàñíîñòè, èñïîëüçóÿ âåñü àðñåíàë âîçìîæíûõ

ñðåäñòâ, òî ñî âðåìåíåì èíôîðìàöèîííàÿ ñèñòåìà áóäåò èìåòü óÿçâè-

ìîñòè äëÿ íåñàíêöèîíèðîâàííîãî ïðîíèêíîâåíèÿ. Â òåîðèè èíôîð-

ìàöèîííîé áåçîïàñíîñòè åñòü äâà ïîíÿòèÿ, êàñàþùèåñÿ ñòåïåíè çà-

ùèùåííîñòè: ìíèìûé è ðåàëüíûé óðîâíè áåçîïàñíîñòè.

Ìíèìûé óðîâåíü áåçîïàñíîñòè – ýòî êàæóùèéñÿ óðîâåíü áåçîïàñ-

íîñòè, âîçíèêàþùèé ïîñëå òîãî, êàê áûëè ïðîâåäåíû ïåðâè÷íûå ìå-

ðîïðèÿòèÿ ïî áåçîïàñíîñòè, íî íå áûë ó÷òåí òîò ôàêò, ÷òî óðîâåíü

áåçîïàñíîñòè ïî ðàçëè÷íûì ïðè÷èíàì èìååò òåíäåíöèþ îáúåêòèâíî

îñëàáåâàòü. Ðåàëüíûé óðîâåíü áåçîïàñíîñòè îòðàæàåò êàðòèíó òåêóùåãî

ñîñòîÿíèÿ áåçîïàñíîñòè áåç ïðèíÿòèÿ äîïîëíèòåëüíûõ ìåð ñ òå÷åíè-

åì âðåìåíè.

Öèêëè÷åñêîå èçìåíåíèå óðîâíåé áåçîïàñíîñòè èíôîðìàöèîííûõ

ñèñòåì ïðåäñòàâëåíî íà ðèñ. 2. Ïðè ñîçäàíèè ñèñòåìû áåçîïàñíîñòè

äîñòèãàåòñÿ íåêèé óðîâåíü Y3. Åñëè ñ òå÷åíèåì âðåìåíè íå ïðåäïðè-

íèìàþòñÿ ìåðû ïî àíàëèçó è ïîääåðæêå ñèñòåìû îáåñïå÷åíèÿ áåçî-

ïàñíîñòè, òî äîñòèãíóòûé óðîâåíü Y3 áóäåò ìíèìûì. Íà ñàìîì äåëå

ðåàëüíûé óðîâåíü áóäåò ñíèæàòüñÿ è ìîæåò áûòü äîñòèãíóò íåêèé êðè-

òè÷åñêèé ïîðîã Y2, ïðè êîòîðîì íàèáîëåå âåðîÿòíû ñëó÷àè íåñàíê-

öèîíèðîâàííîãî äîñòóïà.
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Ðèñ. 2. Óðîâíè èíôîðìàöèîííîé áåçîïàñíîñòè

Ïðè âûÿâëåíèè ñëóæáàìè áåçîïàñíîñòè ôàêòîâ âòîðæåíèÿ â ñèñòå-

ìó ïðåäïðèíèìàåòñÿ êîìïëåêñ ìåð ïî ïîâûøåíèþ óðîâíÿ áåçîïàñ-

íîñòè. Íà ïðèíÿòèå òàêèõ ìåð òðåáóåòñÿ êàêîå-òî âðåìÿ (äèàïàçîí îò

Ò1 äî Ò2). Òàêèì îáðàçîì, â ýòîì äèàïàçîíå âðåìåíè èíôîðìàöèîííàÿ

ñèñòåìà áóäåò èìåòü íàèáîëüøåå êîëè÷åñòâî óÿçâèìîñòåé. Çëîóìûø-

ëåííèêè èñïîëüçóþò óÿçâèìîñòè â ïåðèîäû íàèìåíüøåãî óðîâíÿ áåçî-

ïàñíîñòè, ïðåäïðèíèìàþò àòàêè íà èíôîðìàöèîííóþ ñèñòåìó è ñî-

çäàþò ðåàëüíûå óãðîçû áåçîïàñíîñòè èíôîðìàöèîííûõ ðåñóðñîâ. Ïðè

îïðåäåëåííîì êîëè÷åñòâå àòàê çëîóìûøëåííèêàì óäàåòñÿ ðåàëèçîâàòü

óãðîçû è ïîëó÷èòü íåñàíêöèîíèðîâàííûé äîñòóï ê èíôîðìàöèîííûì

ðåñóðñàì.

Ïîñòðîåííàÿ ìîäåëü îòíîøåíèé ñóáúåêòîâ èíôîðìàöèîííîãî

îáìåíà óïðîùåííî ïðåäñòàâèìà â âèäå öåïî÷êè: ñîáñòâåííèê (àâòîð) –

âëàäåëåö – èíôîðìàöèîííûé ðåñóðñ – ïîëüçîâàòåëü. Îíà îïèñûâàåò

âñå îòíîøåíèÿ ñóáúåêòîâ â ñëó÷àå, åñëè âñå ñóáúåêòû è ñàì èíôîðìà-

öèîííûé ðåñóðñ íàõîäÿòñÿ â þðèñäèêöèè îäíîãî ãîñóäàðñòâà è îòíî-

øåíèÿ ñóáúåêòîâ ðåãóëèðóþòñÿ â ðàìêàõ åäèíîé çàêîíîäàòåëüíîé áàçû.

Åñëè ðàññìàòðèâàòü ãëîáàëüíîå èíôîðìàöèîííîå ïðîñòðàíñòâî, íàïðè-

ìåð â âèäå ñåòè Èíòåðíåò, òî â äàííóþ ìîäåëü íåîáõîäèìî âêëþ÷èòü

ïîñòàâùèêîâ óñëóã ñåòè è îïåðàòîðîâ ñâÿçè [4]. Ïðîáëåìû îòíîøåíèé

ñóáúåêòîâ ãëîáàëüíîãî èíôîðìàöèîííîãî îáìåíà â íàñòîÿùåå âðåìÿ

íå èìåþò ãëóáîêîé òåîðåòè÷åñêîé ïðîðàáîòêè è ÿâëÿþòñÿ ïðåäìå-

òîì îòäåëüíîãî èññëåäîâàíèÿ.
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BETWEEN SUBJECTS OF INFORMATION EXCHANGE

This work presents the demonstrative model of

communication between subjects of information

exchange with provision for the last modifications in

legislation of Russian Federation in the field of

information technologies.
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