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ФИЗИКА

УДК 621.373.121.14

СПОСОБ ЗАЩИТЫ ИНФОРМАЦИИ
С ИСПОЛЬЗОВАНИЕМ АЛГОРИТМА ГЕНЕРАЦИИ

ХАОТИЧЕСКИХ АВТОКОЛЕБАНИЙ

© 2006 В.В. Зайцев, О.В. Зайцев1

Предложен алгоритм преобразования и восстановления сигналов, обеспе-
чивающий защиту передаваемой информации. Алгоритм основан на исполь-
зовании в качестве маскирующего сигнала хаотических автоколебаний дис-
кретного осциллятора. Приведен пример применения алгоритма.

Введение

Использование широкополосных сигналов — одно из распространенных направ-
лений защиты информации от несанкционированного доступа. В последнее вре-
мя появился ряд публикаций [1–3], авторы которых при кодировании информа-
ции в качестве источников широкополосных сигналов применяют динамические
системы, функционирующие в режиме хаотических колебаний, а для выделения
информационного сигнала предлагают использовать явление полной хаотической
синхронизации копированных систем [4]. Авторы коллективной монографии [5]
для декодирования модулированных хаотических колебаний рекомендуют опирать-
ся на методы реконструкции динамических систем.

В настоящем сообщении описан метод скрытой передачи информации с низко-
частотным спектром, основанный на алгоритме генерации автоколебаний в дис-
кретном осцилляторе Ван дер Поля (ВдП). Эта дискретная автоколебательная
система предложена ранее в работе [6]. Широкие возможности системы для де-
модуляции ЧМ-сигналов и АМ-сигналов с подавленной несущей продемонстриро-
ваны в сообщениях [7, 8]. В работе [9] показано, что дискретный осциллятор ВдП
имеет режимы хаотических автоколебаний.

1. Хаотические автоколебания в дискретном
осцилляторе ВдП

Дискретный осциллятор ВдП— автоколебательная система второго порядка,
синтезированная по аналоговому осциллятору нелинейным методом импульсной
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инвариантности [6]. Алгоритм генерации определяется нелинейным разностным
уравнением

y[n] = α1y[n − 1] + α2y[n − 2] + γ
(
1 − y2[n − 1]

)
(y[n − 1] − y[n − 2]) , (1)

где параметр нелинейности характеризует глубину положительной обратной свя-
зи в системе, приводящей к генерации незатухающих колебаний. Коэффициенты
α1 и α2 линейной части уравнения (1) связаны с собственной частотой Ω0 и доб-
ротностью Q контура-прототипа соотношениями

α1 = 2 exp

(
−πΩ0

Q

)
cos (2πΩ0) , α2 = − exp

(
−2πΩ0

Q

)
. (2)

Здесь и в дальнейшем все частоты измеряются в единицах частоты дискретизации
(тактовой частоты). Формулы (2) можно использовать для настройки входящего
в состав системы дискретного колебательного контура на заданную частоту Ω0

и изменения его добротности.
В работе [9] показано, что существуют области значений параметров γ, Ω0

и Q, в которых дискретный осциллятор ВдП генерирует хаотические автоколе-
бания с широким спектром в высокочастотной области. Для примера на рис. 1
приведен амплитудный спектр хаотических автоколебаний в осцилляторе с пара-
метрами γ = 0, 195, Ω0 = 0, 2, Q = 30. Оценка спектра получена методом усредне-
ния периодограмм (методом Бартлетта) с 512-точечным преобразованием Фурье
по реализации автоколебаний длиной N = 216. Эффективное значение хаотических
автоколебаний Ay = 1, 93.
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Рис. 1. Амплитудный спектр хаотических автоколебаний
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2. Алгоритм скрытой передачи информации

Форма спектра хаотических автоколебаний указывает на целесообразность их
использования для маскировки информационного сигнала со спектром, сосредо-
точенным в области частот 0, 25 < Ω < 0, 35 [10]. Для маскировки сигнала x[n] со
спектром в низкочастотной области можно путем гетеродинирования перенести
его в окрестность частоты Ω = 0, 3 либо сместить в область низких частот спектр
хаотический автоколебаний y[n]. Выберем второй вариант. Для этого сигнал ав-
тогенератора (1) подвергнем нелинейному преобразованию дискретной системой
первого порядка:

z[n] = σy[n − 1] + 2πΩc

(
y2[n] + x[n]

)
. (3)

Здесь σ = exp (−2πΩc), Ωc — частота среза низкочастотного фильтра.
Сигнал z[n] является передаваемым сообщением. В дальнейшем будем назы-

вать его сигналом передатчика.
Для декодирования сигнала z[n] в приемнике следует воспользоваться скон-

струированным на основе (3) алгоритмом фильтрации

w[n] =
z[n] − σz[n − 1]

2πΩc
− y2[n]. (4)

При этом в приемнике генерируются хаотические автоколебания y[n], идентичные
автоколебаниям передатчика. Такая генерация возможна, если параметры γ, Ω0 и
Q передатчика и приемника совпадают. Кроме того, в передатчике и приемнике
необходимо реализовать одинаковые начальные генерации условия y[0] и y[1].

В целом условием отсутствия ошибки декодирования является идентичность
параметров γ, Ω0, Q, y[0], y[1] и Ωc передатчика (1), (3) и приемника (1), (4). На-
личие шести независимых параметров открывает широкие возможности защиты
информации от несанкционированного доступа.

3. Пример применения алгоритма

Для иллюстрации возможностей предложенного алгоритма приведем пример
скрытой передачи изображения. Рассмотрим еще один весьма наглядный пример
применения алгоритма (3), (4) — скрытую передачу изображения. В качестве вход-
ного сигнала x[n] в (3) используем последовательность значений, полученных по-
строчной выборкой из матрицы 267×1389, хранящей бинарное изображение текста.
Эффективное значение сигнала масштабированием доведено до уровня Ax = 0.085.
Амплитудные спектры информационного сигнала x[n] и сигнала передатчика z[n]
показаны на рис. 2. Из сопоставления спектров очевидно, что хаотические авто-
колебания полностью маскируют информационный сигнал.

Для количественной характеристики качества восстановленного сигнала w[n]
будем использовать отношение ”сигнал/шум”:

S
N
=

Ax√〈(w[n] − x[n])2〉
,

где угловыми скобками обозначено усреднение по времени.
Рис. 3, а демонстрирует изображение, восстановленное по (1), (4) при условии

полного совпадения параметров передатчика и приемника. В этом случае отно-
шение ”сигнал/шум” достигает значения S/N = 278 db и определяется арифмети-
ческими ошибками при выполнении операций кодирования и декодирования. На
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Рис. 2. Спектры информационного и передаваемого сигналов

Рис. 3. Восстановленные изображения

рис. 3, б показано ухудшение качества восстановленного изображения при несов-
падении одного параметра— частоты Ωc = 0, 055 в приемнике с аналогичной ча-
стотой Ωc = 0, 05 в передатчике. Отношение ”сигнал/шум” в этом случае равно
S/N = −10, 8 db.

Изображение на рис. 3, в характеризуется отношением ”сигнал/шум”
S/N = −34 db и получено при расстройке частот Ω0: в приемнике Ω0 = 0, 2001, а
в передатчике Ω0 = 0, 2. Фактически вид восстановленного изображения озна-
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чает, что расстройка частот Ω0 в передатчике и приемнике, удовлетворяющая
неравенству |∆Ω0| � 0, 0001 гарантирует конфиденциальность сообщения.

Аналогичного рода численные эксперименты позволяют установить, что алго-
ритм декодирования (1), (4) наименее чувствителен к вариациям параметров Q
и Ωc.

Заключение

Предложенный метод кодирования может найти применение в помехозащищен-
ных сетях передачи информации и при передаче данных на магнитных и опти-
ческих носителях. Необходимость подбора шести независимых параметров обеспе-
чивает методу высокую степень защиты от несанкционированного доступа.
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PROTECTION OF INFORMATION BY AN ALGORITHM
OF CHAOTIC SELF-OSCILLATIONS GENERATION
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An algorithm of signal conversion and recovery, providing concealment of the
transferred information is proposed. The algorithm is based on using signal of
chaotic self-oscillations of discrete oscillator as masking signal. An example of
algorithm’s application is given.
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